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Haufige Fragen

Dein Master-Passwort kann nicht zurlickgesetzt oder wiederhergestellt werden — weder von dir noch

vom Entwickler. Wer es vergisst, verliert alle gespeicherten Daten. Merke es dir gut, bewahre es sicher
auf (zum Beispiel ausgedruckt im Safe) und lege regelmaBig ein verschlisseltes Backup an (Kapitel

13).
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1

Willkommen

Passwort-Tresor ist ein Passwort-Manager fiir Windows. Er speichert deine Zugangsdaten verschliisselt auf
deinem eigenen Rechner. Es gibt keinen Server, kein Konto und keine Cloud — die Daten verlassen

deinen Computer nicht.

Was das Programm kann

Zugangsdaten speichern: Titel, Website, Benutzername, Passwort, Kategorie, Notizen, Favorit
Starke Zufallspassworter erzeugen und die Starke bewerten

2FA-Codes (TOTP) wie in einer Authenticator-App anzeigen

Schwache, doppelt verwendete und alte Passworter finden

Passworter auf Wunsch gegen bekannte Datenlecks priifen (Have | Been Pwned)
Zwischenablage automatisch leeren, Tresor automatisch sperren

Aus Chrome, Edge oder Bitwarden importieren, verschlisselte Backups anlegen

Bedienung auf Deutsch und Englisch

Was es bewusst nicht gibt

Keine Synchronisation zwischen Gerdten und kein automatisches Ausfiillen im Browser. Zum Umzug auf
einen anderen Rechner kopierst du eine Backup-Datei.

Keine Passwort-Wiederherstellung. Das ist die Folge der starken Verschlisselung, siehe Kapitel 16.
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2 Installation und erster Start

a Starte Passwort-Tresor Setup x.y.z.exe und wahle den Zielordner. Eine Administrator-Installation
ist nicht n6tig, das Programm wird fir deinen Benutzer installiert.

o Windows zeigt eventuell die Warnung ,Der Computer wurde durch Windows geschiitzt”
(SmartScreen), weil das Installationsprogramm nicht digital signiert ist. Klicke auf Weitere
Informationen und dann auf Trotzdem ausfiihren.

o Starte ,Passwort-Tresor” iber das Startmeni oder die Desktop-Verkniipfung.

Das Programm lauft nur einmal gleichzeitig: Ein zweiter Start holt das vorhandene Fenster nach vorn.

Wo liegen die Daten?

%APPDATA%\Passwort-Tresor\vault.pwm

Das ist dein verschliisselter Tresor. Daneben liegt vault.pwm.bak (der Stand vor der letzten Anderung) und
prefs.json (die gewdhlte Sprache). Die Sprache folgt zunachst der Windows-Einstellung und lasst sich
jederzeit umstellen (Kapitel 11).
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3 Den Tresor anlegen

Beim ersten Start legst du den Tresor an. Daflir vergibst du ein Master-Passwort. Es ist der einzige
Schlissel zu allen deinen Daten.

Neuen Tresor anlegen

Alle Daten werden lokal verschlusselt (AES-256). Es gibt
keinen Server und kein Konto.

Das Master-Passwort kann nicht zuriickgesetzt werden.
Vergisst du es, sind die Daten unwiederbringlich verloren.
Am besten mehrere zufallige Worter verwenden

Tresor erstellen

Vorhandenes Backup

i
viederherstellen i g

Abb. 1 — Neuen Tresor anlegen: Master-Passwort eingeben, wiederholen, ,Tresor erstellen”

° Gib das Master-Passwort ein. Der Balken darunter zeigt die geschatzte Starke.
e Wiederhole es im zweiten Feld.

o Klicke auf Tresor erstellen. Das dauert einen kurzen Moment, weil der Schliissel bewusst aufwendig
berechnet wird.

Anforderungen an das Master-Passwort

® mindestens 10 Zeichen,

® nicht zu vorhersehbar — das Programm lehnt Passworter wie ,Sommer2024" oder ,12345678" ab.

Tipp: Merksatz statt Zeichensalat

Vier bis funf zufallige, nicht zusammenhangende Worter mit ein paar Ziffern sind stark und leicht zu
merken, zum Beispiel Kaffee-Tasse-Sonnenuntergang-42 . Nimm keinen Satz aus einem Lied, Zitat
oder deinem Umfeld.

Es gibt keine , Passwort vergessen”-Funktion

Wer das Master-Passwort verliert, kommt nie wieder an die Daten — auch der Entwickler nicht. Notiere
es und bewahre es an einem sicheren Ort auf, getrennt vom Rechner.

Hast du schon ein Backup eines fritheren Tresors, kannst du es hier Uber Vorhandenes Backup
wiederherstellen einspielen (Kapitel 13).
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4 Sperren und Entsperren

Ist der Tresor gesperrt, liegen die Daten nur verschlisselt vor. Zum Arbeiten entsperrst du ihn mit dem
Master-Passwort.

Tresor gesperrt

Gib dein Master-Passwort ein.

Backup wiederherstellen ilnfo  Engiish

Abb. 2 — Der Sperrbildschirm

Wann sperrt der Tresor?

Ausloser Hinweis

Knopf i Sperren oder Strg + L sofort, von Hand

Keine Bedienung nach 5 Minuten (einstellbar von 1 Minute bis 1 Stunde oder nie)
Fenster minimieren einstellbar, standardmaBig an

Windows-Sperrbildschirm oder Standby immer

Beim Sperren wird auch die Zwischenablage geleert, wenn sie noch ein von hier kopiertes Passwort enthalt.
Der Sperrbildschirm nennt den Grund, zum Beispiel ,Automatisch gesperrt (Inaktivitat)".

Fehlversuche

Nach mehreren falschen Passwortern wird die nachste Prifung kiinstlich verzégert (bis zu 10
Sekunden). Das bremst automatisches Durchprobieren.
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5 Die Oberfliche im Uberblick

m Passwort-Tresor Suchen ... (Strg+F) -
= &IE Neu GitHub *

Alle Eintrige 6
§ Bank
Favoriten 1 o
12345678 Benutzemame max.mustermamn@examp\e.com Kopieren
SICHERHEITS-CHECK F
orum
chwach Passwort  eeessssesses Anzeigen  Kopieren
Mehrfach verwendet 2 * GitHubs Website https//github.com Offnen  Kopieren
e @
2Fa-Code 291 893 145 Kopieren
Alter als 1 Jahr 0 n Online-Shop
st Dtk maxmustermann@example.com Notizen Zugang fur das Firmen-Kento.
Auf Datenlecks 6
riifen ... offen ; -
P ° Streaming (Goppeit) Kategorie Arbeit
max
KATEGORIEN
i Gesndert 5102026
Arbeit 1 Webmail
max.mustermann
Finanzen | Datenleck-Check  Noch nicht geprift Jetzt prafen
Privat 4
tosehen
ilnfo

@ Einstellungen

4 Sperren

Abb. 3 — Seitenleiste, Liste und Detailansicht

Bereich Inhalt

Links: Seitenleiste Filter Alle Eintréige und Favoriten; der Sicherheits-Check mit Zahlern; deine Kategorien;
unten Info, Einstellungen und Sperren

Mitte: Liste Suchfeld ( Strg + F ) und Knopf + Neu. Farbige Marken zeigen Probleme: ,schwach”,
.doppelt”, ,geleakt”

Rechts: Alle Felder des gewahlten Eintrags mit Knépfen zum Kopieren, Anzeigen und Offnen
Detailansicht

Die Suche durchsucht Titel, Website, Benutzername und Kategorie. Ein Stern vor dem Titel kennzeichnet
Favoriten.

Leerer Tresor

O ot .
en ... (Strg+F) o
Alle Eintrage 0
0 Eintrage im Tresor
Favoriten

SICHERHEITS-CHECK

Schwache Passworter
Mehrfach verwendet

In Datenlecks gefunden
Alter als 1 Jahr

Auf Datenlecks prifen

ilnfo
© Einstellungen

W Sperren

Abb. 4 — Ein neuer Tresor ist leer
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6 Eintrage anlegen und bearbeiten

Klicke auf + Neu (oder Strg + N). Zum Andern wiahlst du einen Eintrag und klickst auf Bearbeiten.

m Passwort-Tresor + o
Suchen ... (Strg+F)

(Strg Neu Neuer Eintrag
Alle Eintrige 6 Tite
3 - Bank
avoriten 1 12245678 Cloud-Speicher
SICHERHEITS-CHECK c .

arum Website
schwach
Schwache Passwdrter 1 ° maxm -
https://cloud.example.com
Mehrfach verwendet 2 * GitHub
Benutzername / E-Mail
max.mustermann@example.com

In Datenlecks gefunden 0
max.mustermann@example.com

Alter als 1 Jahr 0 n Online-Shop =
maxmustermann@example.com s
Auf Datenlecks 6
priifen ... offen ° Streaming JQjhL+seCeh)@5fws A 6" Verbergen us Erzeugen
max
KATEGORIEN Sehr stark (~118 Bit)
Arbeit 1 fvebmail Generator-Optionen
max.mustermann
Finanzen 1 2FA-Schliissel (TOTP)
Privat 4 Base32-Schliissel oder otpauth://-Link (optional)
Kategorie
Notizen

ilnfo

@ Einstellungen

0 Sperren )
Abb. 5 - Das Formular fiir einen neuen Eintrag

Feld Bedeutung

Titel Pflichtfeld, so heil3t der Eintrag in der Liste

Website Adresse der Seite; wird fir den Knopf Offnen benutzt

Benutzername / E- Login-Name

Mail

Passwort mit Starke-Anzeige; Anzeigen blendet es ein, & Erzeugen wirfelt ein neues

2FA-Schlissel (TOTP) optional, siehe Kapitel 8

Kategorie freier Name; bereits benutzte Kategorien werden vorgeschlagen und erscheinen in
der Seitenleiste

Notizen freier Text, wird nur als Text angezeigt

Favorit markiert den Eintrag mit einem Stern

Ein neuer Eintrag startet gleich mit einem erzeugten, starken Passwort. Mit Speichern Gbernimmst du alles,
mit Abbrechen oder Esc verwirfst du die Anderungen.
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Der Passwort-Generator

Ein Klick auf Generator-Optionen 6ffnet die Einstellungen des Generators. Sie bleiben fir die nachsten
Passworter erhalten, solange das Programm lauft.

Website
m Passwort-Tresor . . +
Suchen ... (Strg+F) Neu https://cloud.example.com

Alle Eintrage 6
Benutzername / E-Mail

. Bank
Favoriten 1 S
12345678 max.mustermann@example.com

SICHERHEITS-CHECK

e Forum Passwort
Schwache Passworter 1 maxm
JQihL+seCeh)@5fws e Verbergen W: Erzeugen

Mehrfach verwendet 2 a * GitHub
In Datenlecks gefunden 0 maxmustermann@example.com Sehr stark (~118 Bit)
. Generator-Optionen
Alter als 1 Jahr 0 o Online-Shop

max.mustermann@example.com

Auf Datenlecks 6 Linge eom— 20

priifen ... offen ° Streaming por— -z M AT 0-9 1@#...

max — : Ahnliche Zeichen vermeiden (0/0, 1/1)
KATEGORIEN

Neu wrfeln

Arbeit 1 Webmail

max.mustermann
Finanzen 1 2FA-Schlissel (TOTP)
Privat 4 Base32-5chliissel oder otpauth://-Link (optional)

Kategorie
Notizen
iInfo
@ Einstellungen
1+ Sperren P

Abb. 6 — Lange und Zeichenarten des Generators

® Liange: 8 bis 64 Zeichen (Standard 20).

e Zeichenarten: Kleinbuchstaben, GroBbuchstaben, Ziffern, Sonderzeichen. Jede gewahlte Art kommt
mindestens einmal vor.

* Ahnliche Zeichen vermeiden: ldsst Zeichen wie 0/0 und 1/I weg, die sich leicht verwechseln lassen.

* Neu wiirfeln: erzeugt sofort ein neues Passwort mit den gewahlten Optionen.
Tipp

Fur jede Website ein eigenes, zufalliges Passwort mit mindestens 16 Zeichen. Du musst es dir nicht
merken — dafir ist der Tresor da.
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7 Passworter benutzen

In der Detailansicht eines Eintrags stehen neben jedem Feld Kndpfe:

Knopf Wirkung

Kopieren legt Benutzername, Passwort, Adresse oder 2FA-Code in die Zwischenablage. Ein Hinweis
nennt, wann sie wieder geleert wird

Anzeigen / zeigt das Passwort im Klartext oder blendet es wieder aus

Verbergen

Offnen offnet die Website im Standardbrowser (nur http- und https-Adressen)
Stern oben Favorit setzen oder entfernen

rechts

Léschen entfernt den Eintrag nach Riickfrage endgliltig

Das Ubliche Vorgehen: Seite 6ffnen, Benutzername kopieren, einfligen, dann Passwort kopieren und
einfugen. Die Zwischenablage wird nach der eingestellten Zeit (Standard 20 Sekunden) automatisch
geleert, aber nur, wenn noch dein kopiertes Passwort darin liegt.

Windows-Zwischenablageverlauf

Ist der Verlauf der Zwischenablage ( Win + Vv ) eingeschaltet, kann Windows kopierte Passworter trotz
automatischem Leeren speichern. Schalte ihn in den Windows-Einstellungen unter System —
Zwischenablage aus, wenn du das nicht mochtest.
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8 2FA-Codes (TOTP)

Viele Dienste verlangen zusatzlich zum Passwort einen Code aus einer Authenticator-App. Passwort-Tresor
kann diese Codes selbst erzeugen (Verfahren nach RFC 6238, kompatibel mit Google Authenticator & Co.).

Einrichten

a Aktiviere beim Dienst die Zwei-Faktor-Anmeldung mit einer Authenticator-App. Der Dienst zeigt
einen QR-Code und meist auch den Schlussel als Text (Base32, Buchstaben und Ziffern).

o Kopiere den Schlussel in das Feld 2FA-Schliissel (TOTP) deines Eintrags. Alternativ geht ein
otpauth:// -Link.

e Speichere den Eintrag. In der Detailansicht erscheint der aktuelle 2FA-Code mit Restzeit; er wechselt
alle 30 Sekunden.

Mit Kopieren legst du den aktuellen Code in die Zwischenablage. Ist der Schlissel fehlerhaft, steht
LUngliltiger 2FA-Schlissel” statt eines Codes.

Beachte

Liegen Passwort und 2FA-Schlissel im selben Tresor, schiitzt die Zwei-Faktor-Anmeldung nicht mehr
vor einem Angreifer, der den Tresor 6ffnet. Sie schiitzt weiterhin gegen gestohlene oder geleakte
Passworter. Bewahre fiir wichtige Konten die Wiederherstellungscodes des Dienstes separat auf.
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9 Sicherheits-Check und Datenleck-Check

In der Seitenleiste zeigt der Bereich Sicherheits-Check, wo Handlungsbedarf besteht. Ein Klick auf den

Eintrag filtert die Liste.

Filter
Schwache Passworter

Mehrfach verwendet

In Datenlecks gefunden

Alter als 1 Jahr

m Passwort-Tresor

Alle Eintrige

Favoriten
SICHERHEITS-CHECK
Schwache Passworter
Mehrfach verwendet
In Datenlecks gefunden

Alter als 1 Jahr

Auf Datenlecks 6

Suchen ... (Strg+F)

o
! |
2

0

0

priifen ... offen

KATEGORIEN
Arbeit
Finanzen

Privat

ilnfo
@ Einstellungen

i+ Sperren

Bedeutet
Die geschatzte Starke ist niedrig (unter ca. 45 Bit)

Dasselbe Passwort steht in mehreren Eintragen

Das Passwort tauchte in bekannten Datenlecks auf (nach einer Priifung)

Das Passwort wurde seit Gber einem Jahr nicht gedndert

Online-Shop (
max.mustermann@example.com

I Dieses Passwort wird bei mehreren Eintrégen verwendet.

Streaming

o Benutzemname max Kopieren
Passwort = ssessssssses Anzeigen Kopieren
Website https://stream.example.com Offnen Kopieren
Kategorie Privat
Geandert 5.10.2026
Datenleck-Check Moch nicht gepriift Jetzt priifen

Abb. 7 - Filter ,Mehrfach verwendet": zwei Eintrage teilen sich ein Passwort

&
Neu o Streaming *

Andere solche Passworter beim jeweiligen Dienst und trage das neue im Eintrag ein (Bearbeiten — &

Erzeugen).

Datenleck-Check

Mit @& Auf Datenlecks priifen ... in der Seitenleiste prifst du alle Passwdrter, mit Jetzt priifen in der

Detailansicht nur das eines Eintrags. Das Programm fragt vorher um Erlaubnis.
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m Passwort-Tresor

Alle Eintrdge

Favoriten
SICHERHEITS-CHECK
Schwache Passwérter
Mehrfach verwendet

In Datenlecks gefunden

Alter als 1 Jahr

3

o]

Auf Datenlecks prifen ...

KATEGORIEN

Arbeit
Finanzen

Privat

i Info
@ Einstellungen

© Sperren

Datenschutz

Auf Datenlecks priifen?

Dafiir wird ein N

griff auf api.pwr
gemacht. Es werden nur die ersten 5 Zeichen des SHA-1-Hashes
gesendet - nie das Passwort selbst.

ds.com

Abb. 8 - Riickfrage vor dem Netzwerkzugriff

Suchen ... (Strg+F)

Bank
12345678

Forum
maxm

* GitHub
max.mustermann@example.com

Online-Shop
max.mustermann@example.com

Streaming
max

Webmail
maxmustermann

.

I Dieses Passwort taucht in bekannten Datenlecks auf. Dieses Passwort ist schwach.

geleakt

geleakt

geleakt

Benutzemame
Passwort
Website
Kategorie

Gedndert

Datenleck-Check

maxm Kopieren
------------ Anzeigen Kopieren
https://forum.example.com Offnen Kopieren
Privat

5.10.20256

In 2.306 bekannten Datenlecks

Emeut prifen
gefunden - bitte sofort dndern! e

Léschen

Abb. 9 — Ergebnis: ,Sommer2024” steht in 2.306 bekannten Datenlecks

Es wird nie dein Passwort gesendet. Das Programm bildet einen SHA-1-Hashwert und schickt nur

dessen ersten 5 Zeichen an den Dienst api.pwnedpasswords.com . Der Dienst liefert alle passenden
Treffer zurlck, der Vergleich geschieht auf deinem Rechner. Es ist die einzige Netzwerkanfrage des

Programms und lduft nur nach deiner Bestatigung.

Ein Treffer heiBt: Das Passwort ist &ffentlich bekannt und wird bei Angriffen ausprobiert. Andere es sofort.
.Nicht gefunden” bedeutet nicht automatisch ,sicher”, aber es ist ein gutes Zeichen. Wird ein Passwort
geandert, gilt das alte Prifergebnis nicht mehr.
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10 Friihere Passworter

Andert man das Passwort eines Eintrags, merkt sich der Tresor die bisherigen (bis zu 10). Das hilft, wenn ein

Dienst die Anderung nicht angenommen hat oder du ein altes Passwort fiir ein Archiv brauchst.

In der Detailansicht erscheint dann die Zeile Friihere Passwérter mit dem Knopf Anzeigen.

Frithere Passwérter

Die Passwirter selbst werden nur in die Zwischenablage kopiert, nie

angezeigt

Ersetzt am 5.10.2026 Kopieren

SchlieBen

Abb. 10 - Liste friherer Passwérter mit Anderungsdatum

Aus Sicherheitsgriinden werden alte Passworter nie angezeigt, sondern nur mit Kopieren in die

Zwischenablage gelegt.
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11 Einstellungen

Die Einstellungen &ffnest du mit & Einstellungen in der Seitenleiste. Anderungen gelten sofort. Die

Sicherheits-Einstellungen werden im Tresor gespeichert, die Sprache in prefs.json .

Einstellung

Automatisch sperren nach
Zwischenablage leeren nach
Beim Minimieren sperren

Sprache

Einstellungen

Sicherheit

Automatisch sperren nach

5 Minuten

Zuwiischenablage leeren nach

20 Sekunden
Beim Minimieren sperren

Master-Passwort andemn ...

Sprache

Deutsch

Daten

CSV importieren ... CSV exportieren ...

Verschlisseltes Backup ... Backup wiederherstellen ...

Tresor-Datei

CAUsers\volker\AppData\Local\Temphpwm-shots-Y7gycutvault. pwm

Abb. 11 - Einstellungen

Auswahl (Standard fett)

Nie, 1, 2, 5, 10, 15, 30 Minuten, 1 Stunde

Nie, 10, 20, 30, 60 Sekunden

an / aus

Deutsch / English (wirkt sofort, auch auf Dialoge)

AuBerdem findest du hier das Master-Passwort cindern, die Daten-Funktionen (Kapitel 13) und den

Speicherort der Tresor-Datei.
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12 Master-Passwort andern

Du kannst das Master-Passwort jederzeit andern, zum Beispiel wenn du glaubst, dass jemand es kennt.

Master-Passwort dndern

Aktuelles Master-Passwort

Neues Master-Passwort

Sehr stark (~117 Bif)

Neues Passwort wiederholen

Abbrechen

Abb. 12 — Master-Passwort andern

0 Offne Einstellungen — Master-Passwort dndern ...
e Gib das aktuelle Passwort ein, dann zweimal das neue.

e Klicke auf Andern. Der Tresor wird mit einem neuen Schliissel neu verschliisselt.
Alte Backups behalten das alte Passwort

Ein Backup lasst sich nur mit dem Master-Passwort 6ffnen, das beim Erstellen galt. Lege nach einer
Anderung ein neues Backup an und notiere dir, welches Passwort zu welchem Backup gehért.
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13 Import, Export und Backup

Alle Funktionen findest du in den Einstellungen im Bereich Daten.

CSV importieren

Exportiere die Passworter aus Chrome, Edge, Bitwarden oder einem anderen Programm als CSV-Datei und
wahle CSV importieren .... Spalten wie name, url, username, password, note werden erkannt. Eintrége,
die schon existieren, werden Ubersprungen. Danach nennt das Programm, wie viele Eintrage importiert

wurden.

Lésche die CSV-Datei sofort nach dem Import

Sie enthalt alle Passworter im Klartext. Leere auch den Papierkorb, und entferne die Passworter
anschlieBend aus dem Browser, wenn du ihn nicht mehr dafiir nutzen willst.

CSV exportieren

CSV exportieren ... speichert alle Eintrage als Klartext-Datei, etwa zum Wechsel zu einem anderen
Programm. Vorher erscheint eine Warnung, die du bestatigen musst. Nutze diese Funktion nur, wenn nétig,
speichere die Datei an einem sicheren Ort und I6sche sie nach Gebrauch.

Verschliisseltes Backup

Verschliisseltes Backup ... speichert eine Kopie des Tresors als .pwm -Datei. Sie ist genauso verschlisselt wie
der Tresor selbst und darf deshalb auf einem USB-Stick oder in einem Cloud-Ordner liegen. Der Dateiname

enthalt das Datum, zum Beispiel vault-backup-2026-10-05.pwm .

Backup wiederherstellen

0 Wahle Backup wiederherstellen ... (auch auf dem Sperr- und Einrichtungsbildschirm mdéglich) und die
.pwm -Datei.
e Bestatige die Riickfrage. Der aktuelle Tresor wird ersetzt, der bisherige bleibt als vault.pwm.before-

restore.bak erhalten.

e Entsperre danach mit dem Master-Passwort des Backups.

Backup-Gewohnheit

Lege nach gréBeren Anderungen und mindestens einmal im Monat ein Backup an — am besten an
zwei verschiedenen Orten. Auf einem neuen Rechner installierst du das Programm und spielst auf
dem Einrichtungsbildschirm das Backup ein.
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14 Info-Fenster und eigene Links

Das Info-Fenster 6ffnest du mit i /nfo in der Seitenleiste, auf dem Sperrbildschirm oder mit F1. Es
funktioniert auch bei gesperrtem Tresor.

Passwort-Tresor
Lokaler Passwort-Manager
Version 0.1.0

Passwort-Tresor speichert deine Zugangsdaten verschlasselt (AES-

256) ausschliefilich auf deinem Rechner - ohne Server, ohne Konto,
ohne Cloud.

Mit Passwort-Generater, 2FA-Codes, Sicherheits-Check und
optionalem Datenleck-Check. Das Master-Passwort kann nicht
wiederhergestellt werden — lege deshalb regeimatig ein
verschlisseltes Backup an.

Entwickelt von Volker Niederastroth — niederastroth.de
Anleitung (PDF)  niederastrothde  Impressum | Datenschutz

© 2026 niederastroth.de

SchlieBen

Abb. 13 — Das Info-Fenster mit Version, Beschreibung und Links

Text und Links andern

Titel, Text, Links und Copyright stehen in zwei Textdateien, die du mit jedem Editor andern kannst:

Sprache Datei
Deutsch about.json
Englisch about.en.json

Sie liegen im Programmordner:

%LOCALAPPDATA%\Programs\Passwort-Tresor\resources\

o Offne die Datei in einem Editor (zum Beispiel Notepad).
o Andere nur die Werte in Anfiihrungszeichen. Kommas und Klammern missen stehen bleiben.

e Speichere und starte das Programm neu.
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Aufbau der Datei

"title": "Passwort-Tresor",

"subtitle": "Lokaler Passwort-Manager",

"text": [ "Erster Absatz ..", "Zweiter Absatz .." ],
"links": [

{ "label": "Meine Website", "url": "https://www.example.com/" },
{ "label": "Anleitung (PDF)", "file": "Passwort-Tresor-Anleitung.pdf" }

1,
"copyright": "© 2026 Beispiel"

e "yrl" oOffnet eine Web-Adresse im Browser (nur http:// und https://).
e "file" Offnet ein PDF, das im selben Ordner wie die JSON-Datei liegt.

* Weitere Abséatze oder Links erganzt du einfach als zusatzliche Eintrage in den Listen.

Beachte

Ein Programm-Update Uberschreibt diese Dateien mit den mitgelieferten Fassungen. Hebe dir deine
Anderungen deshalb zusétzlich auf. Ist die Datei fehlerhaft (zum Beispiel ein Komma vergessen),
bleibt das Info-Fenster leer, und das Programm lduft normal weiter.
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15 Tastenkiirzel

Taste Wirkung

Strg + F Suchfeld aktivieren

Strg + N Neuer Eintrag

Strg + L Tresor sperren

F1 Info-Fenster

Esc Dialog schlieBen bzw. Bearbeiten abbrechen
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16 So ist der Tresor geschiitzt

® Verschliisselung: AES-256-GCM. Der Schlissel entsteht mit scrypt (N = 217) aus dem Master-Passwort.
Das macht jeden Rateversuch teuer.

* Manipulationsschutz: Eine veranderte oder beschadigte Datei wird erkannt und abgelehnt.

* Kein Klartext auf der Festplatte: Entschllsselte Daten existieren nur im Arbeitsspeicher, solange der
Tresor entsperrt ist. Beim Sperren wird der Schlissel verworfen.

® Sparsame Oberflache: Die Liste enthalt keine Passworter. Passworter und 2FA-Schliissel erreichen die
Anzeige nur, wenn du sie ausdriicklich ansiehst oder bearbeitest.

* Abgeschottetes Fenster: Die Oberflache hat keinen Netzwerkzugriff; Anfragen laufen nur im
Hauptprogramm.

* Sichere Dateiablage: Speichern erfolgt Uiber eine temporare Datei, der vorherige Stand bleibt als
.bak erhalten.

Grenzen

* Auf einem Rechner mit Schadsoftware (zum Beispiel Keylogger) kann kein Passwort-Manager schiitzen.
® Solange der Tresor entsperrt ist, liegen die Daten im Arbeitsspeicher des Programms.
* Der Windows-Zwischenablageverlauf kann kopierte Passworter behalten (Kapitel 7).

® Ein schwaches Master-Passwort bleibt ein Risiko, wenn jemand Zugriff auf die Tresor-Datei bekommt.
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17 Passwort-Tresor oder Browser?

Chrome, Edge und Firefox haben einen eigenen Passwort-Speicher. Dieses Kapitel hilft bei der
Entscheidung, was fir dich besser passt. Die Angaben zu den Browsern sind allgemein gehalten;
Einzelheiten hdngen von Version und Einstellungen ab.

Kriterium

Speicherort

Schutz der Daten

Zusatzliche Hiirde

Schadsoftware

Automatisches
Ausfiillen

Phishing-Schutz

Gerate, Handy

Passkeys
2FA-Codes
Zwischenablage

Sicherheits-Check

Datenschutz

Konto nétig

Passwort
vergessen

Passwort-Tresor — Anleitung

Passwort-Tresor

Eine Datei auf deinem PC, keine Cloud

Schlissel wird aus deinem Master-
Passwort berechnet (AES-256-GCM,
scrypt). Ohne das Passwort ist die
Datei wertlos

Immer: Master-Passwort, dazu Auto-
Sperre

Schitzt nur, solange der Tresor
gesperrt ist. Entsperrt ist bei
Schadsoftware alles lesbar

Nein, Kopieren und Einfligen

Kein Ausfullen, also achtest du selbst
auf die Adresse

Nur dieser PC, Umzug per Backup-
Datei

Nein
Ja, eingebaut
Wird automatisch geleert

Schwach, doppelt, alt; Datenleck-
Check auf Klick

Kein Server; Netzwerk nur beim
Datenleck-Check auf Klick (5 Hash-
Zeichen)

Nein

Keine Wiederherstellung

Browser (Chrome / Edge)

Im Browser-Profil, meist zusatzlich mit dem
Browser-Konto synchronisiert

SchlUssel ist an dein Windows-
Benutzerkonto gebunden. Wer dein
entsperrtes Windows oder Konto
Ubernimmt, kommt oft ohne weitere Hirde
heran

Meist keine eigene Hiirde, optional eine
Windows-Abfrage beim Anzeigen

Browser-Passworter sind ein beliebtes Ziel
von Schadsoftware, auch wenn neuere
Versionen es erschweren

Ja, sehr bequem

Fullt nur auf der gespeicherten Domain aus
und schitzt so vor vielen Fake-Seiten

Alle Gerate mit demselben Konto, auch
Handy

Ja
Meist nein
Nicht nétig, es wird ausgefiillt

Datenleck-Warnung, oft im Hintergrund

Daten liegen beim Browser-Anbieter, sofern
die Synchronisierung an ist

Meist ja (Google bzw. Microsoft)

Uber das Browser-Konto méglich
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Kriterium Passwort-Tresor Browser (Chrome / Edge)

Notizen, Ja Eingeschrankt oder nein

Kategorien,

Verlauf

Reife Neu (Version 0.1.0), nicht von Dritten Millionenfach im Einsatz, laufend gewartet
geprift

Wann der Passwort-Tresor besser passt

* Du willst keine Passworter bei Google oder Microsoft ablegen.
® Auch auf einem laufenden, entsperrten Windows soll der Zugriff ein Master-Passwort verlangen.

* Du willst 2FA-Codes, Notizen und Kategorien an einem Ort.

Wann der Browser besser passt

® Du brauchst Bequemlichkeit und Ausfillen auf PC und Handy.
® Dirist der Schutz durch automatisches Ausftllen vor Fake-Seiten wichtig.

® Du willst Passkeys nutzen.

Firefox bietet ein ,Hauptpasswort”, das dem Tresor-Prinzip ahnelt. Es ist standardmaBig ausgeschaltet.

Empfehlung

Fur die wichtigsten Konten (Bank, E-Mail) bietet sich eine Kombination an: Passworter im Tresor, dazu
Uberall, wo mdglich, die Zwei-Faktor-Anmeldung. Speichere ein Passwort nicht doppelt in Tresor und
Browser, sonst hast du zwei Orte, die geschiitzt werden miissen. Hast du bisher Browser-Passworter,

kannst du sie als CSV in den Tresor importieren (Kapitel 13) und danach im Browser |6schen.
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18 Haufige Fragen

Ich habe das Master-Passwort vergessen. Was nun?

Es gibt keinen Weg zurtick. Probiere Varianten, die du friher benutzt hast. Hast du ein alteres Backup und
kennst das damals giiltige Passwort, kannst du dieses Backup einspielen. Danach hilft nur ein neuer, leerer
Tresor. Lege deshalb Backups an und bewahre das Passwort sicher auf.

Wie ziehe ich auf einen neuen Rechner um?

Lege am alten Rechner ein verschlisseltes Backup an, kopiere die .pwm -Datei hinlber, installiere das
Programm und spiele auf dem Einrichtungsbildschirm das Backup ein. Entsperre mit dem bisherigen
Master-Passwort.

Kann ich den Tresor auf zwei Rechnern gleichzeitig benutzen?

Eine automatische Synchronisation gibt es nicht. Wer die Datei von Hand zwischen Rechnern kopiert,
riskiert, Anderungen zu tberschreiben. Arbeite besser auf einem Rechner und iibertrage per Backup.

Warum fragt das Programm vor der Datenleck-Priifung?

Weil es dafiir das Internet benutzt. Das Programm sendet nie ohne dein Einverstandnis etwas ins Netz
(Kapitel 9).

Die Zwischenablage wurde zu friih geleert.

Erhohe die Zeit unter Einstellungen — Zwischenablage leeren nach.

Das Info-Fenster ist leer.

Die Datei about.json fehlt oder enthalt einen Fehler, zum Beispiel ein vergessenes Komma. Prife sie mit
einem JSON-Prifer oder kopiere die Originaldatei aus dem Installationsprogramm zurick (Kapitel 14).

Wo bekomme ich Hilfe?

Uber die Links im Info-Fenster erreichst du den Entwickler: niederastroth.de.
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